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1. INTRODUCAO

O gerenciamento de risco operacional permite identificar, avaliar e administrar riscos diante de
incertezas além de integrar o processo de criacdo e preservagao de valor para as instituicdes do
Conglomerado. O processo é conduzido pela Diretoria Executiva e pelos demais colaboradores e
é aplicado no estabelecimento de estratégias, de forma compativel com o apetite a risco de cada
instituicdo, possibilitando um nivel razodvel de garantia em relacdo a realizacdo de seus objetivos.

2. OBIJETIVO

Esta Politica de Gerenciamento de Risco Operacional (“a Politica”) tem por objetivo estabelecer
os fundamentos associados ao processo de gerenciamento integrado de risco operacional em
conformidade com a Resolucdao CMN 4.557, de 23 de fevereiro de 2017.

3. ABRANGENCIA

Estdo sujeitas as regras e premissas definidas nesta politica: (i) Todas as empresas e instituicdes
pertencentes ao Conglomerado Plural; (ii) Todos os colaboradores e, (iii) Qualquer empresa
prestadora de servicos e/ou funcionarios terceirizados.

4. DEFINICOES

Os principais termos contidos nesta politica corporativa envolvem as seguintes defini¢Ges:

4.1. Risco Operacional

Para efeitos desta politica, define-se o risco operacional como a possibilidade de ocorréncia de
perdas resultantes de falha, deficiéncia ou inadequacdo de processos internos, pessoas e sistemas,
ou de eventos externos. O risco legal associado a inadequacdo ou deficiéncia em contratos
firmados pela instituicdo, bem como as sang¢des em razao de descumprimento de dispositivos
legais e as indenizacGes por danos a terceiros decorrentes das atividades desenvolvidas pela
instituicdo também sdo consideradas.

4.2. Evento de Risco Operacional

Define-se como evento de risco operacional o incidente relativo a materializagdo do risco
operacional que causa impacto negativo na instituicdo. Entre os eventos de risco operacional,
incluem-se:
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e Fraudes internas;

e Fraudes externas;

e Demandas trabalhistas e seguranca deficiente do local de trabalho;
e Praticas inadequadas relativas a clientes, produtos e servicos;

e Danos a ativos fisicos préprios ou em uso pela instituicdo;

e Eventos que acarretem na interrupgao das atividades da instituicao;
e Falhas em sistemas de tecnologia da informacao;

e Falhas na execucdo, cumprimento de prazos e gerenciamento das atividades da
instituicao.

4.3. Causas de Risco Operacional

As causas sdo agdes ou um conjunto de circunstancias que levam a ocorréncia de um evento de
risco operacional, normalmente relacionada a deficiéncia ou auséncia de controles adequados.
Podem ser segregadas em quatro fatores de risco:

® Pessoas: A¢cBes humanas intencionais ou ndo (erros humanos) que podem causar
distintos eventos de risco operacional ou problemas decorrentes da falta de recursos
humanos (seja na quantidade ou na capacidade técnica).

e Processos: Deriva da interrupcdo, falha ou falta de controle, desenho inadequado de
processos dentro das linhas de negdcio ou em processos de apoio.

e Sistemas: Deficiéncias decorrentes do desempenho dos sistemas; Sistemas ndo
adequados, sistemas obsoletos, falhas com a comunicagao externa, altera¢des efetuadas
em sistemas (rotinas) que incorrem em eventos em dareas distintas a area de Tecnologia.
Este fator de risco considera a interrup¢do de comunicagao para terceiros.

e  Fatores externos: Este fator de risco é oriundo de ocorréncias externas que impactam
negativamente nas entidades pertencentes ao Conglomerado financeiro e ao consolidado
econdmico-financeiro e relacionam-se com a deficiéncia decorrente da incapacidade ou
ineficiéncia em tratar tais ocorréncias.
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5. ESTRATEGIA

A estratégia definida pela Diretoria é que a Instituicdo utilize as melhores praticas para atuar de
forma preventiva mantendo um framework robusto e proporcional a dimensao e a relevancia das
respectivas exposi¢cdes para mitigar o risco operacional e os efeitos agregados dos demais riscos
gue podem afetar a realizagdo dos objetivos da Instituicao.

6. ESTRUTURA DE GERENCIAMENTO DE RISCO OPERACIONAL

A estrutura de gerenciamento de risco operacional adotada tem como objetivo a identificacdo,
avaliagdo, mensuracdo, monitoramento, controle e mitigacdo do risco operacional e deve estar
compativel com o modelo de negdcio, com a natureza das operacdes e com a complexidade dos
produtos e servicos, das atividades e dos processos. A estrutura deve conter mecanismos que
permitam a implementacdo e a disseminagdo da cultura de risco operacional, das politicas, dos
processos e de infraestrutura condizentes com as entidades pertencentes ao Conglomerado.
Assegurar a aderéncia e comprometimento de todos os colaboradores para a adequada gestdo
do risco operacional, Continuidade de Negdcios e dos objetivos da Instituicao.

O gerenciamento de risco operacional possui a seguinte estrutura:

Diretoria Executiva

Comité de Risco Operacional,
Controles Internos e CRO (Chief Risk Officer)
Compliance

3° Linha de Defesa: Auditoria
Interna

2° Linha de Defesa: Unidade de

Gerenciamento de Riscos,
Controles Internos e

Compliance

1° Linha de Defesa: Gerencia
das Areas e demais
colaboradores
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O Grupo Plural entende que o risco operacional deve ser gerenciado de forma integrada. Nesse
contexto, a Instituicdo adota o modelo de Trés Linhas de Defesa. Este modelo é uma forma
simples e eficaz de melhorar a comunicagao do gerenciamento de riscos e controles por meio do
esclarecimento dos papéis e responsabilidades essenciais dentro da instituicdo.

7. RESPONSABILIDADES

Em linha com o escopo desta politica, seguem abaixo as responsabilidades das principais areas
envolvidas nos processos de gerenciamento de riscos:

7.1. Da Diretoria Executiva

e Aprovar e revisar com periodicidade minima anual as politicas, estratégias e limites para
o gerenciamento de risco operacional, bem como o programa de testes de estresse e as
politicas para gestdo de continuidade de negdcios;

e Definir os niveis de apetite por riscos que as entidades pertencentes ao Conglomerado
Prudencial devem aceitar e revisa-los com periodicidade minima anual, com auxilio do
Comité de Riscos e do CRO;

e Manifestar-se sobre as acées incluidas nos relatdrios Controles Internos, bem como fazer
constar nos relatdrios, sua responsabilidade sobre as informacdes divulgadas;

e Assegurar a aderéncia da instituicdo as politicas, estratégias e limites de gerenciamento
de riscos;

e Garantir que a estrutura de remuneracgao da instituicao nao incentive comportamentos
incompativeis com os niveis de apetite a risco dispostos na RAS;

e Assegurar a corregdo tempestiva das deficiéncias da estrutura de gerenciamento de
riscos;

e Promover a disseminacdo da cultura de gerenciamento de riscos na instituicdo;

e Autorizar, quando necessadrio, excecdes a politica, aos procedimentos, aos limites e aos
niveis de apetite por riscos fixados na RAS;

e Assegurar recursos adequados e suficientes para o exercicio das atividades de
gerenciamento de riscos e de gerenciamento de capital, de forma independente, objetiva
e efetiva;

e Indicar o diretor responsavel pela Unidade de Gerenciamento de Riscos.
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7.2. Do Comité de Risco Operacional, Controles Internos e Compliance

Aprovar e revisar a politica de gerenciamento de risco operacional anualmente;

Compreender, de forma abrangente e integrada, os riscos que podem impactar o capital
e a liquidez;

N

Assessorar a Alta Administracdo no desempenho de suas atribuicdes relacionadas a
adocao de estratégias, politicas e medidas voltadas a disseminacao da cultura, mitigacao
de riscos e da conformidade com as normas aplicaveis;

Estabelecer diretrizes para garantir o cumprimento a regulamentagdo vigente, inibir
riscos incompativeis e/ou desnecessarios as entidades pertencentes ao Conglomerado,
aumentar a eficdcia das areas de negocios, melhorar a efetividade dos controles e
minimizar o impacto aos riscos a que estao sujeitos.

7.3. Do Chief Risk Officer (“CRO”)

Supervisionar o desenvolvimento, implementacdo e desempenho da estrutura de
gerenciamento de risco operacional, incluindo seu aperfeicoamento;

Avaliar e garantir a adequacdo, a RAS e aos objetivos estratégicos da instituicdo, da
politica, dos processos, dos relatérios, dos sistemas e dos modelos utilizados no
gerenciamento de risco de operacional;

Capacitar adequadamente os integrantes da Unidade de Gerenciamento de Riscos acerca
da politica, dos processos, dos relatdrios, dos sistemas e dos modelos da estrutura de
gerenciamento de riscos, mesmo que desenvolvidos por terceiros;

Subsidiar e participar no processo de tomada de decisGes estratégicas relacionadas ao
gerenciamento de risco operacional, auxiliando a Diretoria Executiva.

Indicar as diretrizes a serem seguidas no programa de testes de estresse.

7.4. Da Area de Auditoria Interna

Avaliar periodicamente os processos e procedimentos relativos ao gerenciamento de
riscos e de capital;

Realizar anualmente testes de avaliacdo dos sistemas utilizados no gerenciamento de
risco operacional com o objetivo de verificar a aderéncia aos fundamentos estabelecidos
nesta politica;

Identificar e avaliar riscos potenciais para a Organizagao e suas linhas de negécios;

Desenvolver um plano de auditoria anual baseado em risco e um planejamento ciclico de
longo prazo com possibilidade de ajustes ao longo do tempo em caso de necessidade;
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e Revisar a adequacdo dos controles estabelecidos para assegurar conformidade com as
politicas, procedimentos, leis, regras e objetivo do negécio;

e Avaliar, quando necessario, a confiabilidade e seguranga das informacdes financeiras e
gerenciais, além dos sistemas e operag¢des que geram esses dados;

e Avaliar os métodos de salvaguardas de ativos da organizacao e seus clientes;

e Avaliar e revisar o ambiente tecnoldgico da Organizacao através da adocdo de um plano
especifico de auditoria de sistemas. O plano de auditoria de sistemas deve considerar no
minimo: os controles de mudancgas em infraestrutura e sistemas aplicativos; a seguranca
fisica ao ambiente de processamento de dados; a seguranca ldgica de acesso aos sistemas
aplicativos, ambiente de rede e banco de dados; manutencdo de sistemas aplicativos,
rede; e o plano de continuidade de negdcios;

e Acompanhar (‘follow-up’) os pontos identificados para assegurar o cumprimento das
acoes recomendadas, no prazo estabelecido;

e Conduzir revisdes pontuais (ad hoc) ou investigacdes a pedido do Comité de Auditoria ou
da alta administragdo.

7.5. Da Unidade de Gerenciamento de Riscos

e Elaborar e documentar as politicas e estratégias para o gerenciamento do risco de
operacional;

e Implementar estrutura, disseminar o conhecimento e subsidiar as demais areas para
aderéncia e comprometimento das regulamentagdes que visam o gerenciamento de risco
operacional;

e Auxiliar na defini¢do de apetite de risco e na tomada de decisdo nos negdcios do dia a dia,
bem como reportar adequadamente as informagdes relacionadas ao tema em todas as
linhas de negécio;

e Aplicar metodologia para identificar, avaliar, monitorar, mensurar, controlar e mitigar
continuamente as causas, dos eventos de risco operacional, junto aos gestores,
coordenando e garantindo planos de ac¢do para corrigir de forma tempestiva e assertiva
as deficiéncias de controle e submeter ao Comité de Riscos e a Diretoria Executiva;

e Monitorar o gerenciamento dos riscos da 1° linha de defesa;

e Elaborar relatdrio consolidado de Risco Operacional, contemplando inclusive pontos
relevantes identificados por Compliance e Controles Internos, com periodicidade minima
anual e submeter ao Comité de Risco Operacional, Controles Internos e Compliance;

e Documentar, armazenar, classificar e agregar as informacgOes referentes as perdas
associadas ao risco operacional;
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Garantir, em conjunto com a area de tecnologia da informacao, processos para prover a
continuidade de negdcios;

Identificar previamente os riscos inerentes a novas atividades e produtos realizando
analise de sua adequacdo aos procedimentos, controles e melhores praticas adotados no
Conglomerado Plural;

Disseminar a instituicdo, em seus diversos niveis, o apetite a risco documentado na RAS,
bem como o procedimento para reporte de ocorréncia relacionadas a ndo observancia
dos niveis de apetite por riscos.

7.6. Da Area de Controles Internos

Modelar novos processos operacionais ou atuar na reengenharia de processos e
atividades existentes;

Avaliar a eficiéncia dos controles internos com base em riscos;
Apoiar na estruturagdo e gestdo dos riscos corporativos;
Fortalecer no processo de prevencdo de fraude corporativa;

Apoiar a manutencdo de processos operacionais alinhados com a estratégia e apetite a
risco da instituicdo.

7.7. Da Area de Compliance

Monitorar riscos especificos, como, por exemplo, a ndo conformidade com leis e
regulamentos aplicaveis a instituicao;

Reportar eventuais inconsisténcias diretamente a Diretoria Executiva;
Orientar sobre processos de gerenciamento de riscos e conformidade;

Identificar mudangas no cendrio regulatdrio e de riscos, e alertar a 12 Linha de Defesa de
tais inovagdes;

Realizar testes e avaliacdo de aderéncia das atividades institucionais as normas legais,
infralegais, as recomendac¢Ges emitidas por érgdos de supervisdo e auto reguladores,
assim como as politicas internas, conforme plano anual de testes de conformidade
aprovado pela Diretoria Executiva;

Auxiliar na definicdo de apetite de risco e na tomada de decisdo nos negécios do dia a dia,
bem como reportar adequadamente as informacdes relacionadas ao tema em todas as
linhas de negdcio;

Identificar e reportar ao COAF os atos, omissdes e operagées que possam auxiliar ou
cooperar de alguma forma para a identificagao dos delitos de fraude, lavagem de dinheiro
e/ou financiamento ao terrorismo;
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Elaborar treinamentos e agdes de disseminagdo de cultura de conformidade e controle
de riscos.

7.8. Dos Gestores e Colaboradores

Identificar os riscos operacionais oriundos do exercicio de suas atividades, considerando
também os servicos terceirizados utilizados;

Estabelecer e gerenciar os controles de risco inerentes as suas atividades do dia a dia.
Avaliar regularmente o servico pactuado com prestadores de servicos terceirizados;

Informar a Unidade de Gerenciamento de Riscos os eventos de risco operacional.

7.9. Do Juridico

Identificar e mitigar o risco legal na elaboracdo dos contratos firmados pela instituicdo;

Incluir nos contratos firmados pela instituicdo clausulas que estabelecam claramente os
papéis e as responsabilidades dos prestadores de servicos terceirizados.

Garantir a inclusdo das cldusulas necessarias nos contratos de Tl conforme Resolugcdo N°
4.658.

7.10. Da Area de Tecnologia

Assegurar a integridade, seguranca e disponibilidade dos dados e dos sistemas de
informacao;

Definir mecanismos de prote¢do e seguranga da informagdo com vistas a prevenir,
detectar e reduzir a vulnerabilidade a ataques digitais.

8. DIRETRIZES DE GERENCIAMENTO DE RISCO OPERACIONAL

A metodologia utilizada estda em linha com o framework definido nos documentos: (i) “Principles

for the Sound Management of Operational Risk” emitido em junho de 2011 pelo Basel Committee

on Banking Supervision e (ii) “Integrated Framework: Application Techniques” publicado em

setembro de 2011 pelo COSO - Committee of Sponsoring Organizations of the Treadway

Commission. Neste modelo, a gestao de riscos operacionais considera os seguintes elementos:

Ambiente Interno
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e Fixacdo de Objetivos

e I|dentificacdo de Eventos

e Avaliacdo de Riscos

e Atividade de Controle

e Resposta a Risco

o Informagdes e Comunicagdes
e Monitoramento

Assim, o Conglomerado Plural deve possuir um ambiente interno propicio para a pratica de
controles internos e gestdo de riscos onde os objetivos estratégicos sejam fixados, os eventos de
risco identificados e avaliados, uma resposta para a ocorréncia dos riscos mapeados deve ser
estabelecida. Deve haver atividades de controle, um fluxo de informag¢Ges e comunicag¢es na
empresa e, por fim, um monitoramento continuo dos riscos relevantes.

A gestdo do risco operacional compreende uma série de atividades e controles que dao
sustentacdo a gestdo da Instituicdo. O detalhamento dos procedimentos e ferramentas utilizadas
sao abordadas no Manual de Gerenciamento de Riscos.

9. APROVACAO E REVISAO

Esta politica serd aprovada e revisada com periodicidade minima anual pela Diretoria Executiva.
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