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1. OBIETIVO

Esta politica tem por objetivo estabelecer os fundamentos associados ao processo de seguranca cibernética
definidos com base em principios e diretrizes que buscam assegurar a confidencialidade, a integridade e a
disponibilidade de dados e dos sistemas de informacdo, em conformidade com a Resolucdo CMN n° 4.658,
de 26 de abril de 2018.

Este documento dard as diretrizes para a criagdo de normas e procedimentos visando a proteg¢do cibernética
do Grupo Brasil Plural, observando a natureza das suas operag¢des, a complexidade dos produtos, servigos,
atividades e processos, bem como o seu porte, perfil de risco, modelo de negdcio e a sensibilidade dos
dados e das informagdes sob responsabilidade da instituicdo, visando prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético.

2. ABRANGENCIA

Esta politica é aplicada para as Instituicdes do conglomerado Brasil Plural, partes interessadas e a quem
possa tratar ou transmitir dados ou informacées das instituicdes que fazem parte do conglomerado.

3. DEFINICOES

Para efeitos desta politica, define-se Seguranga Cibernética como um conjunto de praticas que protegem
as informagOes armazenadas nos computadores, aparelhos de computacdo e smartphones e a transmissao
destes dados através das redes de comunicagdo incluindo a internet.

No arcabouco de Seguranca Cibernética alguns conceitos sdo essenciais para a compreensao do processo,
assim definidos:

i Informagdes Confidenciais: Sdo informacdes confidenciais aquelas, ndo disponiveis ao publico, que
possam identificar dados pessoais ou patrimoniais, informagdes que possam ser objeto de acordo
de confidencialidade celebrado com terceiros e a¢Ges estratégicas cuja divulgacdo possa prejudicar
a gestdo dos negdcios ou reduzir vantagens competitivas.

ii.  Ataques Cibernéticos: Os ataques cibernéticos mais comuns, podem ser realizados através de
software maliciosos que sdo desenvolvidos para corromper computadores e redes de dados, que
podem ser realizados através de métodos de manipulacdo para obtencdo de informacdes
confidenciais, como senhas e dados pessoais, ou que possa visar a nega¢ao ou atraso de acessos
a0s servicos ou sistemas da instituicao.

iii. Incidente de Segurang¢a da Informagdo: Um incidente de seguranc¢a da informacdo pode ser
definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos
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sistemas de computadores ou das redes de computadores, que pode comprometer a
Confiabilidade, Integridade e/ou Indisponibilidade das informacdes.

4. Diretrizes

Em linha com o escopo desta politica, seguem abaixo transcritas as diretrizes gerais para a protegao.

a-) Toda e qualquer informagdo que estiver sobre o dominio do Grupo Brasil Plural ou sob a guarda de
qualquer um de seus colaboradores e parceiros é de propriedade, uso exclusivo e mantido pela “Politica
de Seguranga Cibernética” e “Politica de Seguranga da Informagdo”.

Toda informacao gerada pelo Grupo Brasil Plural é de uso exclusivo da mesma, ndo sendo permitida
a sua divulgacdo para entidades externas;

Ainformacdo sé podera ser divulgada a entidades externas mediante a autoriza¢do do responsavel
pela informacao;

Toda a informacdo devera ser classificada e controles deverao ser estabelecidos para garantir a sua
confidencialidade, disponibilidade e integridade.

b-) Todos os colaboradores e parceiros do Grupo Brasil Plural, incluindo a alta administragdo e todo o
corpo gerencial, devem estar cientes sobre a Politica de Seguranga Cibernética e Politica de Seguran¢a da
Informacgdo, devem receber treinamento adequado para utilizar as informagées da organizagdo.

Para tal, mecanismos de disseminac¢do da cultura de seguranca devem ser aplicados;
Periodicamente os Colaboradores devem ser conscientizados e avaliados;

Os Colaboradores devem ser capacitados para desenvolver suas atividades com seguranca, para
tanto os colaboradores que manuseiam informacgGes sensiveis e criticas para o negécio bem como
a equipe de Tl devem receber treinamento adequado;

Processos disciplinares rigorosos devem ser aplicados aos Colaboradores que violarem a Politica de
Seguranca Cibernética e a Politica de Seguranca da Informacao;

Prestar informacg0es aos clientes e usudrios sobre as precaugdes na utilizacdo de produtos e servicos
financeiros e divulgar ao publico o resumo contendo as linhas gerais da Politica de Seguranca
Cibernética e Politica de Seguranca da Informacao.

c-) Todos os ativos do Grupo Brasil Plural devem ser classificados e protegidos de acordo com a sua
importdncia para o negdcio tendo como base uma gestdo continua de risco e impacto.

Um processo de gerenciamento de riscos e impacto de seguranca cibernética devera ser
estabelecido com o objetivo de levantar e gerenciar os riscos e impactos de ciberseguranca que o
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Grupo Brasil Plural possa estar exposto. A equipe de Seguranca da Informacdo deverd ser
responsavel por essa atividade na organizacao;

Um Comité de Seguranca da Informacdo deve ser estabelecido para deliberar sobre as acdes de
tratamento dos risos levantados;

Para cada ativo devera ser eleito um responsavel que deverd estabelecer o nivel de prote¢do
adequada, o mesmo devera definir qual (is) entidade(s) poderd (do) manipular determinado ativo,
e quais os niveis de privilégio.

d-) Todas as informagdes e os ativos que a comportam, devem ser gerenciados e os acessos controlados.

O acesso légico a informagdo deve ser controlado. Deverd existir um processo para concessao,
revogacao e alteragao de acessos e privilégios, que envolva o dono da informagao autorizando as
permissoes;

Todo Colaborador/Parceiro deve ter acesso aos recursos e informacgdes somente com os privilégios
minimos e necessarios para desenvolver suas atividades;

Trilhas de auditoria devem ser implementadas para reconstitui¢ées das ac¢oes.

e-) Todos os incidentes relevantes relacionados com o ambiente cibernético deverdo ser gerenciados.

Em casos de ocorréncia de um incidente de seguranca da informacado, a tratativa podera ser conduzida das seguintes

formas:

Incidentes comportamental devera ser reportado para a drea de Compliance ou a para o Comité de
Seguranc¢a da Informacdo, que analisard caso a caso e adotara as medidas cabiveis conforme
estabelecido no Cédigo de Etica e de Conduta;

Incidente técnico relacionado a qualquer tipo de ameaca ou vulnerabilidade devera ser tratado
através de procedimento técnico que tem como papel fundamental agir e mitigar o incidente o mais
rapido possivel;

AcOes proativas que visem prevenir a ocorréncia de incidentes cibernéticos deverdao ser
implementadas;

A drea de Seguranca da Informacdo é responsavel por realizar a gestdo de incidente cibernéticos
do Grupo Brasil Plural;

Devera ser estabelecido um Plano de A¢do e de Resposta a Incidentes o qual deverd contar com as
rotinas, os procedimentos, os controles e as tecnologias a serem utilizadas na prevencdo e nas
respostas aos incidentes, em conformidade com as diretrizes da politica de seguranca cibernética;

O Plano de Ac¢do e de Resposta a Incidentes devera ser aprovado pela Diretoria Executiva do Grupo
Brasil Plural;

Politica de Seguranca Cibernética (Diretrizes Gerais) 5



g’enlal

Investimentos

Todos os incidentes classificados como graves ou relevantes deverdo conter relatérios com as
seguintes informagdes:

Descri¢do do incidente;

AgOes tomadas para conter o incidente;

Avaliagdao do impacto ou dano causado pelo incidente;

AcOes tomadas para recuperagao dos danos causados;

Descrigcdo das possiveis causas do incidente.

AcOes de prevengao deverdo ser implementadas para que o incidente ndo volte a ocorrer;

O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de incidentes,
devem abranger também as empresas parceiras prestadoras de servico;

De acordo com a resolugdo 4658, de 26 de abril de 2018 devera ser elaborado um relatério anual
sobre a implementagdo do plano de acdo e de resposta a incidentes com data base de 31 de
dezembro, o mesmo devera ser submetido ao Comité de Risco e apresentado a Diretoria Executiva
até 31 de margo do ano seguinte ao da data-base; e

Iniciativas de compartilhamento de informagdes sobre os incidentes relevantes com outras
instituicoes financeiras devem ser fomentadas.

f-) Todos os processos importantes ou de grande relevéncia para o Grupo Brasil Plural devem ter planos
de continuidade formalizados, revisados e testados de acordo com a necessidade do negdcio ou seu nivel
de importdncia.

Todos os processos devem ser mapeados, e avaliados e classificados como criticos ou ndo para a
organizagao;

Planos de continuidade e desastre deverao ser elaborados com os cenarios definidos na avalicdo
de risco e andlise de impacto. Os planos devem ser e revisados periodicamente;

Backups das informacdes devem ser realizados, testados regularmente e estar disponiveis para
atender em qualquer situagdo emergencial;

Teste de continuidade de negdcios devem ser realizados periodicamente levando em consideracao
os cenarios de indisponibilidade ocasionados por incidentes e mapeados no plano de continuidade
de negdcios.

g-) Todas as informag¢des do Grupo Brasil Plural devem estar protegidas das ameagas virtuais.
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Ferramentas de prevencdo e deteccdo de cddigos maliciosos (virus, cavalos-de-trédia, etc.) devem
ser implementadas para proteger a integridade e disponibilidade das informacdes;

Ferramentas de deteccdo e prevencao de ataques virtuais devem ser implementadas para proteger
a integridade, disponibilidade e confidencialidade das informagoes;

Devera existir um processo de “Gestao de Vulnerabilidades” no ambiente tecnolégico composto
por procedimentos e controles que visem a reduzir as vulnerabilidades as quais o Grupo Brasil Plural
possa estar exposto, tais como:

Realizagdo periddica de testes e varreduras para detecg¢do de vulnerabilidades;
Realizagdo de testes de invasao.
Controles que visdo a prevencdo de vazamento de informagdes devem ser implementados.

A autenticacdo e criptografia devem ser implementados como controles para garantir a seguranca
das informag&es no ambiente cibernético.

Para o desenvolvimento ou aquisi¢cdao de software e novas tecnologias, devem ser observados os
controles de segurancga cibernética em todo o ciclo de desenvolvimento para criar de aplicacoes e
sistemas.

h-) Os fornecedores e parceiros de negdcios do Grupo Brasil Plural devem seguir os mesmos niveis de
controles que o Grupo Brasil Plural implementa.

Devera ser estabelecido um processo para avaliacdo de fornecedores e parceiros de negdcio antes
de firmar um contrato, para levantar os pontos de controle que o fornecedor ou parceiro de negdcio
deve ter;

O Grupo Brasil Plural deve estabelecer em seus contratos os controles que os seus fornecedores ou
parceiros de negdcios devem estabelecer;

O Grupo Brasil Plural deve realizar auditorias em seus fornecedores e parceiros de negdcio para
verificar a efetividade dos controles estabelecidos.
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g’enlal

Investimentos

5. ESTRUTURA DE DOCUMENTOS

A estrutura de documentos que representam a Seguranc¢a da Informacgdo, Seguranga Cibernética e Privacidade é
composta de seguinte forma:

(i) Politicas;

(ii) Normas;

(iii) Procedimentos; e

(iv) Manuais e Recomendagdes.

Politicas *. Estratégico

Normas Titico

Procedimentos
Operacional

Manuais e Recomendagoes

5.1. Politicas:

Regras de alto nivel que representam os principios basicos que a organizagao resolveu incorporar a sua gestao de
acordo com a visdo estratégica da alta direcdo leis e regulamentac¢des. Servem como base para que as normas e
os procedimentos sejam criados e detalhados.

5.2. Normas:

Especificam no plano tatico, por assim dizer, as escolhas tecnolédgicas e os controles que deverdo ser
implementados para alcancar a estratégia definida nas diretrizes.

5.3. Procedimentos:

Detalham, no plano operacional, as configuragGes de um determinado produto ou funcionalidade que devem ser
feitas para implementar os controles e tecnologias estabelecidas nas normas.

5.4. Manuais e Recomendagoes:

Sdo documentos que descrevem, por exemplo. PadrGes de instalacdo e configuracdo segura para determinadas
plataformas.

Politica de Seguranca Cibernética (Diretrizes Gerais) 8
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6. ORGANIZACAO ESTRUTURAL E COMPOSICAO DO COMITE

No Grupo Brasil Plural, s3o adotados modelos de estrutura descentralizada a fim de assegurar isengao ou
potenciais conflitos de interesses.

Como forma de ilustrar o acima exposto, a seguir, pode ser observada a organizagdao estrutural e a
composi¢do do Comité, no tocante a Seguranca das Informagdes, Seguranga Cibernética, Privacidade no
Grupo Brasil Plural, e as dreas de apoio:

Politica de Seguranca Cibernética (Diretrizes Gerais) 9
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7. RESPONSABILIDADE

Em linha com o escopo desta politica, seguem abaixo transcritos os papéis e responsabilidades detalhados
de cada area.

7.1. Da Diretoria Executiva
Composto por CEQ’s e Diretores Estatutdrios do Grupo Brasil Plural é de sua responsabilidade:

Aprovar as Politicas da organizagdo que tratem sobre Seguranga da Informagdo, Seguranga Cibernética e
Privacidade.

Aprovar o relatério anual sobre a implementagao do plano de agdo e de resposta a incidentes conforme
a resolugdo 4658 do Bacen.

7.2. Do Comité de Seguranc¢a da Informagao

O Comité de Seguranga da Informacdo é formado pelas areas de Seguranga da Informagao, Compliance, Risco
Operacional, Controles Internos, Juridico, Recursos Humanos e Tecnologia da Informagao.

E de responsabilidade do Comité de Seguranca da Informac&o:

Estabelecer, revisar e atualizar as Politicas que tratem sobre Seguranca da Informacgdo, Seguranca
Cibernética e Privacidade anualmente ou quando necessario;

Aprovar as Normas sobre Seguranca da Informagao, Seguranga Cibernética e Privacidade;
Debater regularmente sobre leis, normas e regulamentos referentes ao tema;

Deliberar sobre as decisGes e a¢des relacionadas a seguranga da informacdo e seguranga cibernética e
privacidade;

Reunir-se regularmente e/ou sob demanda para efetuar o tratamento dos assuntos relacionados a
seguranca da informacdo, seguranca cibernética e privacidade, delegando responsabilidades e definindo
alcadas de atuacdo;

Avaliar os diversos tipos de riscos relacionados a seguranca cibernética e deliberar sobre as agbes de
mitigacdo apresentadas;

Analisar e aprovar e acompanhar a execu¢ao de planos de acdo, estratégias e controles de seguranca da
informacao;

Submeter para a avaliagdo do Comité Disciplinar mencionando o Cddigo de ética e Conduta, casos que
descumpram a Politica de Seguranca da Informacdo e Politica de Seguranca Cibernética e Politica de
Privacidade;

Analisar os investimentos propostos pela area de Seguranca da Informacdo e submeter a aprovacdo da
Diretoria;

Assegurar existéncia de processo estruturado de informacdo e comunicagdo de incidentes e violagdes de
seguranga;

Realizar e atualizar o conteudo do programa de conscientizacdo dos colaboradores do grupo;
Submeter o relatério anual relativo a Resolugdo 4658 a aprovacdo da Diretoria Executiva; e

Prezar pela confidencialidade das informacdes de clientes, dentro de sua alcada de atuacdo.

Politica de Seguranca Cibernética (Diretrizes Gerais) 10
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7.3. Da Area de Seguranca da Informacdo

Tem a atribuigdo de acompanhar a implantagdo e manutengdo da Politica de Seguranga da Informagao, Politica de
Seguranga Cibernética e Politica de Privacidade.

Suas principais atividades sdo:
Participar ativamente do Comité de Seguranca da Informacdo presidindo as reunides;

Elaborar pauta, ata e divulgar, em conjunto com o Departamento de Compliance, as deliberagdes do
Comité de Seguranca da Informacgao;

Estabelecer e atualizar Normas e Procedimentos que definam a Seguranga da Informacgdo e Seguranca
Cibernética;

Viabilizar e acompanhar a implantagdo das Politicas, Normas e os Procedimentos de
Segurancga da Informacao, Seguranga Cibernética e Privacidade;
Apoiar e disseminar a cultura de Seguranca da Informagdo; Seguranca Cibernética e Privacidade;

Elaborar e propor medidas, arquiteturas e processos pertinentes a Seguranga da Informacgao; Seguranca
Cibernética e Privacidade;

Avaliar e garantir que todos os requisitos para a seguranga sejam atendidos, quando dainclusdo de novos
ativos de Tl;

Assegurar que todos os procedimentos e controles para utilizacdo dos ativos atendem as exigéncias de
integridade, confiabilidade e confidencialidade dos dados e informacgdes, assim como a continuidade das
operagles dos negdcios;

Zelar pela adequagao, efetividade e eficacia das tecnologias de seguranca utilizadas

(hardwares, softwares, técnicas de criptografia, firewalls, autenticadores, antivirus) e

demais recursos pertinentes;

Definir e implementar solugdo que garantam a protecdo das informagdes de acordo com a classificacao
estabelecida pelas areas;

Definir necessidades de investimentos em Seguranca da Informagdo e Seguranca Cibernética e submeter
a aprovacdo do Comité de Segurancga da Informacao;

Monitorar o ambiente tecnoldgico gerenciando as vulnerabilidades e os riscos associados;
Definir procedimentos e controles adotados para reduzir a vulnerabilidade da instituicao;

Identificar e monitorar os diversos tipos de riscos relacionados a segurancga cibernética e apresenta-los
para o Comité de Seguranca da Informagdo para realizar as tratativas de mitigacdo e controle dos
mesmos;

Assegurar que exista um processo estruturado para registrar e informar os incidentes e violagGes de
seguranca em tecnologia da informacao;

Definir controles especificos voltados para a rastreabilidade da informacgdo, que busquem garantir a
seguranca de informacGes sensiveis;

Definir procedimentos e controles para atender leis e regulamentacgGes sobre seguranga da informacao
e seguranca cibernética e privacidade;

Elaborar, e analisar os indicadores de tecnologia para Seguranca da Informacdo, Seguranca Cibernética
e Privacidade, tomando as ac¢des necessarias para que estes se mantenham dentro dos padrGes
aceitaveis;

Politica de Seguranca Cibernética (Diretrizes Gerais) 11
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Estabelecer contato com féruns e entidades ligados a Seguranca da Informacdo; e

Manter o Comité de Seguranga da Informagdo informado sobre novas tendéncias e

ameacas em seguranga da informagao.

Do Compliance

Participar ativamente do Comité de Seguranca da Informacgdo;
Garantir que as politicas, normas, procedimentos estdo em conformidade com as leis e regulamentagdes;
Participar ativamente das reuniGes do Comité de Seguranga da Informacéo;

Compartilhar informagdes de seguranga cibernética com os reguladores e autorreguladores, quando
aplicavel;

Compartilhar informagGes sobre incidentes relevantes com as instituicdes financeiras e demais
instituicdes autorizadas a funcionar pelo Banco Central do Brasil; e

Diligenciar no sentido de apurar agdes de ndo conformidade com politicas e normas, e denuncias
reportadas por colaboradores das demais areas ou recebidas através do canal de denuncias. Apresentar
os casos ao Comité de Seguranca da Informagdo e inclusive notificar os responsaveis nos casos de
comprovada irregularidade.

Da drea de Risco Operacional

Participar ativamente do Comité de Segurancga da Informacao;

Monitorar os controles de mitigacdo dos diversos tipos de riscos operacionais relacionados a seguranca
da informacao e seguranca cibernética e Privacidade;

Definir os parametros a serem utilizados na avaliagao da relevancia dos riscos e incidentes de Seguranca
da Informacao, Seguranca Cibernética e Privacidade;

Identificar, registrar, classificar e monitorar continuamente os riscos operacionais aos quais as empresas
do grupo estdo expostas no sistema destinado a esta finalidade;

Promover a analise de possiveis deficiéncias e a exposi¢do de riscos de cada atividade ou processo. Assim
como verificar e avaliar os controles mitigadores dos riscos presentes em cada atividade;

Informar o regulador da contratagdo de sistemas relevantes dentro do prazo instituido na legislacdo
vigente;

Elaborar relatérios gerenciais tempestivos para a diretoria versando sobre a aderéncia dos indicadores
de risco de tecnologia aos termos da RAS;

Elaborar, atualizar e gerenciar o PCN, testes, simulagdes; e

Reportar imediatamente ao Compliance a deteccdo de situagGes de ndo conformidade com as Politicas
e Normas de Segurancga da Informacao, Seguranca Cibernética e Privacidade.

Controles Internos

Participar ativamente do Comité de Seguranca da Informacao;

Avaliar as decisdes do Comité de Seguranca da Informacdo, observando eventuais desvios na eficacia dos
controles atualmente executados;

Politica de Seguranca Cibernética (Diretrizes Gerais) 12
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Revisar periodicamente os procedimentos e controles para concessdo de acesso e perfil aos ativos da
informacdo;

Revisar periodicamente os acessos e perfis concedidos aos ativos da informagao;

Implementar programa de monitoramento periédico, testando e identificando riscos e falhas nas regras
e controles estabelecidos, objetivando assegurar a eficdcia do sistema de Seguranga da Informacao,
Seguranca Cibernética e Privacidade; e

Cumprir o programa de monitoramento periddico de controles internos, reportando eventuais pontos
de atencdo identificados ao Comité de Seguranga.

Da drea de Tecnologia da Informagao

Participar ativamente do Comité de Segurancga da Informacgao;
Atualizar regras e procedimento técnicos referentes a prevencdo e protegao ativos de tecnologia;

Registrar e analisar a causa e o impacto, bem como controlar os efeitos de incidentes relevantes para as
atividades da instituicao;

Manter solugdes de prevengao e protecdo de dados sempre atualizadas;
Proteger os dados através de backups periddicos;
Realizar diligéncia na contratacdo de servigos de terceiros, inclusive servicos em nuvem;

Avaliar questdes de seguranga durante as fases de pré-projeto e desenvolvimento de novos sistemas,
softwares ou aplicagdes;

Conduzir o processo de investigagao interna e apuragao de causas e responsabilidades nos incidentes ou
viola¢Ges de seguranga;

Fornecer suporte aos processos de auditoria e controles internos de Tl;

Custodiar e administrar meios de informacdo informatizados, em uso ou de propriedade do Grupo Brasil
Plural, tais como: notebooks, netbooks, tablets, desktops, servidores, redes de computadores, midias,
softwares, hardwares, aparelhos de telefone, sistemas de informacdo, bases e bancos de dados,
periféricos, provedores de internet, website, intranet e outros relacionados com tecnologia;

Homologar novos produtos de tecnologia (equipamentos, sistemas e softwares) de acordo com as regras
e melhores praticas em seguranca das informacdes;

Implementar indicadores definidos pela area de Seguranca da Informacdo, tomando as a¢cGes necessdrias
para que estes se mantenham dentro dos padrdes de seguranca aceitaveis;

Assegurar que existam processos para a identificagdo e verificacdo dos registros de atividades "/logs" em
todos os sistemas e recursos de tecnologia e dados;

Seguir procedimentos rigidos que garantam a base tecnolégica para recuperacdo de desastres e
continuidade dos negdcios do Grupo Brasil Plural;

Administrar as solucGes tecnoldgicas de seguranga, implementadas pela drea de Seguranca da
Informacdo, de acordo com as Politicas, Normas e Procedimentos e as melhores praticas de mercado;

Garantir que as protec¢Ges definidas pela area de Seguranca da Informacdo para atender as informacdes
classificadas pelas areas sejam administradas corretamente;

Garantir a confidencialidade, disponibilidade e integridade das informacdes armazenadas nos
equipamentos, sistemas e bases de dados do Grupo Brasil Plural;
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Zelar pelo uso e seguranga, bem como o armazenamento interno e externo das midias de backup durante
0s prazos internos definidos e os dispostos em leis, normas e regulamentos;

Elaborar o Plano de Recuperagdo de Desastres (DRP); e

Gerenciar processos de mudangas e de retorno a normalidade (na eventualidade de crises, incidentes e
emergéncias que acarretem no acionamento do PCN).

7.8. Do Juridico

Definir e consolidar as provas e evidéncias necessarias para possibilitar a aplicagdo das penalidades a
serem decididas no Comité Disciplinar, assim como para a tratativa de eventuais demandas juridicas;

Auxiliar a Area de Gente, quando solicitado, na aplicacdo das penalidades constantes no Cédigo de Etica
e Conduta para as violagdes e incidentes de Seguranca da Informagao, elucidando as questdes de ordem
juridica que possam vir a ser suscitadas;

Assegurar que os contratos celebrados com outras entidades e pessoas externas a empresa contenham,
no minimo, cldusulas que disponham sobre acordos de SLA (Acordo de Nivel de Servigo),
responsabilidades e que visem preservar a seguran¢a das informag¢ées do Grupo Brasil Plural e,
principalmente, de seus clientes;

Elaborar, quando solicitado, termos de confidencialidade e responsabilidade para adesdo de
Colaboradores ou terceiros visando atestar a responsabilizacdo destes com as regras e padrdes
determinados pela Genial Investimentos;

Armazenar os termos de confidencialidade e responsabilidade de todos os fornecedores, prestadores de
servico e parceiros comerciais do Grupo Brasil Plural, alterando, quando necessario, acordos e contratos;

Controlar a vigéncia de contratos celebrados; e

Monitorar para que as rescisées ou alteracdes em contratos ndo exponham o Grupo Brasil Plural a
impactos negativos (de qualquer ordem) relacionados a Seguranga da Informagdo. Uma das medidas é
sempre inserir clausulas de confidencialidade em todos os contratos firmados pelas empresas do Grupo
Brasil Plural.

7.9. Areade Gente

Zelar, no processo de admissao, pela contratagdo de profissionais com caracteristicas e antecedentes
pessoais que ndo indiquem possibilidade de comportamentos incompativeis com o exercicio da fungao,
bem como valores e principios éticos do Grupo Brasil Plural;

Checar informag0es pessoais e profissionais prestadas pelos Colaboradores no processo de contratagao;
Organizar e coordenar a realizacdo de treinamentos internos sobre Seguranca das InformacGes;

Aplicar, as penalidades para as violagOes e incidentes de Seguranca da Informacdo, de acordo com a
decisdo do Comité Disciplinar;

Em caso de observar, em entrevistas de desligamento, indicios de mau uso ou vazamento de informacdes
(ou possibilidade), comunicar o fato imediatamente ao Comité de Seguranca da Informacao; e

7.10. Departamento Pessoal

Garantir que os novos Colaboradores tenham acesso as Politicas de Seguranca da Informacgao, Politica
de Seguranca Cibernética e Politica de Privacidade, disponibilizando o Manual de Seguranca da
Informacdo para os Colaboradores;
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Garantir que os termos de Confidencialidade e de Responsabilidade sejam assinados pelo Colaboradores;

Armazenar os termos de confidencialidade e responsabilidade de todos os Colaboradores (inclusive
temporarios), alterando, quando necessario, a descri¢do de cargos;

Comunicar imediatamente, via sistema de Service Desk, informagdes sobre movimentagdes de
Colaboradores (transferéncias, promogdes, demissdes, desligamentos, licengas, férias, suspensdes ou
admissdes) para que as concessoes e revogacdes de acesso sejam realizadas corretamente;

No momento do desligamento de profissionais, recolher recursos e objetos de propriedade da empresa,
tais como: crachas de identificagdo, chaves, documentos, midias, computadores, celulares, dentre outros.

7.11. Administrativo

Classificar os meios de informagdo ndo computadorizados que administra quanto a relevancia para o
Grupo Brasil Plural, provendo condi¢gdes minimas necessarias de continuidade, disponibilidade e
integridade desses (locais fisicos, documentos, servigos e equipamentos);

Providenciar adesdo e armazenar os termos de confidencialidade e responsabilidade de todos os
fornecedores e prestadores de servigos administrativos terceirizados, alterando, quando necessario, a
descrigao de cargos;

Contratar e atualizar apdlice de seguro de bens e recursos do Grupo Brasil Plural, de acordo com as
determinagGes do Comité de Seguranga da Informacao;

Coordenar a recepgao de clientes e visitantes, garantindo que ndo circulem nas dependéncias
desacompanhados evitando assim o acesso a areas seguras da empresa;

Gerenciar os servicos de expedicdo de documentos e correspondéncias garantindo assim a
confidencialidade e integridade das mesmas;

Monitorar e tomar as agGes necessarias para que recursos audiovisuais e fisicos, disponiveis em salas de
reunido e ambientes similares, como quadros, blocos de anotagbes, “datashow”, “flipchart”, lixeiras,
estejam limpos, seguros e livres de qualquer informacao relevante ou confidencial;

Controlar entrada e saida de recursos fisicos que contenha informacgées de propriedade do Grupo Brasil
Plural;

Gerenciar os procedimentos inerentes a identificacdo e ao acesso fisico de Colaboradores, clientes e
visitantes do Grupo Brasil Plural;

Administrar os servicos de segurancga patrimonial (prote¢dao, monitoramento de cameras, acessos fisicos,
fluxo de visitantes, dentre outras atividades); e

Garantir a seguranga e bom uso dos locais destinados para arquivo e armazenamento de documentos,
midias, dentre outros.

7.12. Diretoria

Disseminar a importancia do cumprimento de todo o contelddo disposto nas Politicas, Normas e
Procedimentos referentes a Seguranga da Informacgdo, Seguranca Cibernética e Privacidade a toda
organizagao;

Avaliar e deliberar sobre os investimentos propostos pela area de Seguranca da Informacado analisados e
aprovados pelo Comité de Seguranca da Informacao;
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Definir a correta classificagdo das informagGes sob sua responsabilidade de acordo com a sua importancia
para a organizagdo; e

Garantir que os dados e informagdes sob sua responsabilidade receba a correta protegdo no ciclo de vida
dainformagdo, garantindo assim a sua confidencialidade, integridade e disponibilidade cumprindo as leis
e regulamentagdes vigentes.

7.13. Dos Gestores das Areas

Disseminar aos colaboradores sob sua gestdo, a politica, normas, procedimentos e padrdes que eles
deverdo seguir e respeitar;

Identificar e classificar arquivos, documentos e recursos relevantes sob sua responsabilidade;

Comunicar, previamente a drea de Recursos Humanos, situagdes referentes a movimentagdo de pessoal
(transferéncias, promogdes, demissGes, desligamentos, licengas, férias, suspensdes ou admissoes);

Solicitar a area de Service Desk o bloqueio imediato dos acessos de colaboradores que tenham acesso a
informacdes sensiveis e confidenciais quando o mesmo for ser desligado;

Reportar imediatamente aos canais de denuncias, a area de Compliance ou a equipe de Seguranga da
Informagdo quaisquer suspeitas de ndo conformidades ou violagdo com as regulamentagdes e definigdes
constantes da Politicas, Normas ou Procedimentos referentes a Seguranga da Informac¢do Seguranca
Cibernética ou Privacidade;

Prover planos de continuidade e contingéncia que garantam, as condi¢des minimas necessdrias de
atuacdo da sua drea em uma situagao de anormalidade;

Responsabilizar-se pela propriedade das informagdes de sua area ou quando a classificagdo da
informacdo assim exigir; e

Manter-se sempre ativo e aplicado sobre as demais responsabilidades de sua gestdo que constam nas
Politicas de Seguranca da Informacao, Politica de Seguranca Cibernética e Politica de Privacidade do
Grupo Brasil Plural.

7.14. Dos Demais Colaboradores

Respeitar e cumprir todo o conteudo disposto nas Politicas, Normas e Procedimentos do Grupo Brasil
Plural;

Ter ciéncia de que todas as informacgGes geradas, acessadas, processadas, utilizadas ou armazenadas em
qualquer meio ou sistema de informacdo que utilizem no exercicio de sua fungdo, sdo de propriedade do
Grupo Brasil Plural e devem ser relacionadas as suas atividades profissionais e poderdo ser monitoradas
ou auditadas;

Reportar para a equipe de Service Desk qualquer incidente ou a¢do de anormalidade;

Reportar imediatamente aos canais de denuncias, a area de Compliance ou a equipe de Seguranca da
Informacdo quaisquer suspeitas de ndo conformidades ou violacdo com as regulamentacgdes e definicdes
constantes da Politicas, Normas ou Procedimentos referentes a Seguranca da Informacdo Seguranca
Cibernética ou Privacidade; e

Participar dos treinamentos e disseminar a cultura e importancia de todos agirem com responsabilidade
no tratamento das informacdes.
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7.15. Dos Prestadores de Servigos

Respeitar e cumprir todo o contelido disposto nas Politicas, Normas e Procedimentos do Grupo Brasil
Plural; e

Registrar e analisar a causa e o impacto, bem como controlar os efeitos de incidentes de seguranga
relevantes.

Violagdo da Politica de Sequranca Cibernética

O descumprimento de alguma regra constante nesta politica serd considerado como falta Grave, conforme
disposto nos Cédigo de Etica e Conduta do conglomerado Brasil Plural ou de acordo com anélise de decisdo
de Comité de Seguranca da Informacdo, sujeitando o Colaborador a san¢des administrativas de acordo com

o grau de severidade do incidente.
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